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El Centro de Ciberseguridad Industrial (CCI) es una
organizacion independiente, sin animo de lucro, cuya mision
es impulsar y contribuir a la mejora de la Ciberseguridad In-
dustrial desarrollando actividades de andlisis, desarrollo de
estudios e intercambio de informacion sobre el conjunto de
practicas, procesos y tecnologias, disefiadas para gestionar
el riesgo del ciberespacio derivado del uso, procesamiento,
almacenamiento y transmision de informacion utilizada en las
organizaciones e infraestructuras industriales, y como éstas
suponen una de las bases sobre las que esta construida la
sociedad actual.

CCl es el punto de encuentro, independiente, para los orga-
nismos, privados y publicos, y 10s profesionales relacionados
con las practicas y tecnologias de la Ciberseguridad Indus-
trial; asi como la referencia hispanohablante para el inter-
cambio de conocimiento y experiencias y para la dinamiza-
cion de los sectores involucrados en este ambito.
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Check Point Software Technologies Ltd. (www.chec-
kpoint.com), es el mayor proveedor mundial especializado
Unicamente en seguridad, que proporciona soluciones lideres
en la industria y protege a los clientes de ciberataques con
una tasa inigualable de capturas de malware y otros tipos
de amenazas. Check Point ofrece una completa arquitectura
de seguridad para defender desde las redes empresariales
hasta los dispositivos méviles, ademas de la gestion de la
seguridad mas intuitiva e integral. Check Point protege mas
de 100.000 organizaciones de todos los tamarios.

En colaboracion con

www.checkpoint.com
CheckPoint Software Espafa
@CheckPointSpain
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INTRODUCCION

Durante 2018, se han registrado mas de 33.000 incidentes
de ciberseguridad en entidades del sector publico y empre-
sas de interés estratégico para Espafia, una cuarta parte
mas que el afio anterior, segun el Centro Criptoldgico Nacio-
nal, dependiente del Centro Nacional de Inteligencia (CNI).
De dichos ataques, alrededor de 1.600 han sido calificados
de peligrosidad muy alta.

La Directiva NIS (Directiva de la UE 2016/1148) del Parla-
mento Europeo y sus correspondientes transposiciones al
ordenamiento juridico espafiol, asi como la RGPD vy el real
decreto-ley 12/2018, de 7 de septiembre de seguridad de
las redes y sistemas de informacion promulgan la gestion
de incidentes de ciberseguridad como una imposicion legal
para todas las organizaciones publicas y algunas privadas
de Espafia que prestan servicios esenciales. EI Consejo
Nacional de Ciberseguridad de Espafia ha aprobado re-
cientemente la Guia Nacional de Notificacion y Gestion de
Ciberincidentes, la primera de toda la Union Europea. Esta
guia incluye una descripcion detallada del proceso de noti-
ficacion, con 38 tipos de ataques, agrupados en 10 clases
y 5 correspondientes a niveles de peligrosidad, asi como 6
de impacto.

La Guia Nacional de Notificacion y Gestion de Ciberinciden-
tes permitira a las entidades publicas y privadas conocer a
quién se tienen que dirigir y los pasos a seguir, asi como a
implementar conceptos de Gestion de Incidentes, de forma
equivalente a como se establece en la norma ISO 27035.

Esta guia elaborada de forma conjunta por los Equipos
de Respuesta a Incidentes de Seguridad del Gobierno de
Espafia: CCN-CERT, del Centro Criptoldgico Nacional del
Centro Nacional de Inteligencia; Incibe-CERT, del Institu-
to Nacional de Ciberseguridad de Espafia; GNPIC (Centro

Nacional de Proteccion de Infraestructuras y Ciberseguri-
dad); y Espdef-CERT del Mando Conjunto de Ciberdefen-
sa contiene la informacion necesaria para la contencion
y resolucion de incidentes de Seguridad a través de las
correspondientes herramientas de notificacion y ticketing.

Este estudio analiza los incidentes de ciberseguridad en
operadores de servicios esenciales en base a los resul-
tados de 18 entrevistas realizadas en 2019 a represen-
tantes de operadores de cinco sectores estratégicos. Las
preguntas de las entrevistas han sido disefiadas para ob-
tener una vision precisa de cudl es el estado de situacion
en la gestion de incidentes en las empresas que operan
servicios esenciales.

22% 17%

22%

@ Eléctrico @ Agua
@ Gas y petroleo @ Salud
Transporte

Grafico 1 — Porcentaje de Sectores Participantes.
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-5 1UDIO SOBRE EL ESTADO
DE GESTION DE INCIDENTES
DE CIBERSEGURIDAD
NDUSTRIAL EN OPERADORES
DE SERVICIOS ESENCIALES

DESCRIPCION
DE LA ENCUESTA

Este estudio se ha realizado a partir de las entrevistas a
responsables de organizaciones que operan Servicios esen-
ciales, analizandose las respuestas facilitadas.

Este documento muestra los resultados de dichas entrevis-
tas y proporciona interpretaciones a las mismas basadas en
el conocimiento y experiencia de sus redactores. Queda a
criterio del lector sacar sus propias conclusiones.
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TIPOLOGIA DE INCIDENTES

¢Qué tipo de incidentes tecnoldgicos

conoce en la operacion de servicios esenciales
con alto impacto?

Los incidentes pueden ser intencionados 0 no. La mayoria
son provocados por fallos del software o un error humano
por falta de concienciacion o formacion. En los incidentes
intencionados es muy importante entender bien los pasos
gjecutados por un malware o por los atacantes, ser cons-
cientes de los equipos comprometidos y los procesos afec-
tados, saber quién es el responsable del ataque, cuales ha
sido las vias de entrada (paciente cero) y de propagacion,
si la amenaza esta acotada o sigue extendiéndose, y los
riesgos identificados (operativo, financiero, medioambien-
tal, seguridad de los trabajadores, reputacion publica) son
objetivos a los que debe dar respuesta el Centro de opera-
ciones de seguridad (SOC) gracias a las tareas ejecutadas
por los diferentes equipos que lo conforman.

En cuanto a la tipologia de incidentes conocidos en servi-
cios esenciales, los datos obtenidos sefialan que mas del
50% de los entrevistados conocen incidentes ocasionados
por malware o ataques dirigidos, en cambio solo el 7% co-
noce incidentes que han comprometido informacion y un
4% conoce incidentes por fraude en servicios esenciales.

TIPOLOGIA DE INCIDENTES CONOCIDOS EN
SERVICIOS ESENCIALES

@ Ataques dirigidos @ Compromiso de Informacion
@ Malware Fraude

@ Dos 0 DDoS @ Violacion de normas

@ Intrusion

Grafico 2 — Operadores de servicios esenciales: Tipo de incidentes conocidos.
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Sector Eléctrico

Sector Gas y Petrdleo
1 1

1

Grafico 3 — Operadores del sector Eléctrico: Tipo de incidentes conocidos.

Sector Agua

Grafico 4 — Operadores del sector Gas y Petroleo: Tipo de incidentes conocidos.

Sector Salud

Grafico 5 — Operadores del sector Agua: Tipo de incidentes conocidos.

Sector Transporte

Grafico 7 — Operadores del sector transporte: Tipo de incidentes conocidos.

Grafico 6 — Operadores del sector Salud: Tipo de incidentes conocidos.

Separada la informacion de las encuestas por sec-
tores podemos observar que los responsables de
sectores donde mas tipos distintos de incidentes se
conocen son del sector Eléctrico, Gas & Petroleo,
y los responsables que menos incidentes conocen
son del sector agua y salud.

@ Ataques dirigidos @ Compromiso de Informacion
@ Malware Fraude

@ Dos 0 DDoS @ Violacion de normas

@ Intrusion
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FUTUROS INCIDENTES DE
CIBERSEGURIDAD

¢Qué incidentes en la operacion de servicios

esenciales espera que se produzcan en los
proximos afos?

Un 41% de las organizaciones que han participado en la
encuesta estan convencidos de que en un futuro proximo un
nimero importante de los incidentes que se produciran se-
ran debidos a que los dispositivos 0T seran comprometidos.

Esto ya estd ocurriendo segun algunos estudios que indican
que Espafa fue el objetivo de mas del 70% de los ciberata-
ques a dispositivos loT en la primera mitad de 2018 o que
ha sido el pais que mas ciberataques ha sufrido a través de
dispositivos loT durante varios meses.

Segun un informe reciente de Check Point , a medida que
el ecosistema de loT se expande, también lo hace la super-
ficie de ataque para los delincuentes cibernéticos. En otras
palabras, cuanto mas dependemos de la tecnologia conec-
tada en nuestras vidas diarias, mas vulnerables somos a
las amenazas que cada vez se adaptan mas para explotar
las vulnerabilidades y fallos en el disefio de seguridad en
dispositivos loT.

INCIDENTES FUTUROS

6%

12%

41%

@ Ataques mediante IA @ Ataques multivector
Compromiso disp. loT @ Desinformacion
@ Ramsomware operacion

Gréfico 8 — Operadores de servicios esenciales: Incidentes futuros.
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Sector Eléctrico

Sector Gas y Petrdleo

33%

50%

17%

Grafico 9 — Operadores del sector Eléctrico: Incidentes futuros.

Sector Agua

17%

33%

Grafico 10 — Operadores del sector Gas y Petrdleo: Incidentes futuros.

Sector Salud

Grafico 11 — Operadores del sector Agua: Incidentes futuros.

Sector Transporte

13%

25%

37%

@Grafico 13 — Operadores del sector Transporte: Incidentes futuros.

Grafico 12 — Operadores del sector Salud: Incidentes futuros.

De todos los sectores analizados, podemos destacar
que los representantes de todos los sectores consi-
deran que el compromiso de dispositivos 0T serd la
principal causa de incidentes en un futuro, también
se puede destacar que todos consideran en menor
porcentaje los ataques multivector y el ramsomware
de operacion sera tipos de incidentes futuros.

@ Ataques mediante 1A @ Ataques multivector
Compromiso disp. loT @ Desinformacion
@ Ramsomware operacion
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CONOCIMIENTO DEL
ORIGEN Y CONSECUENCIAS
DE LOS INCIDENTES

¢Cual es su grado de conocimiento
sobre el origen, sistemas afectados y

consecuencias de incidentes en operadores
de servicios esenciales?

Cuando se produce un incidente en un entorno indus-
trial, la disponibilidad de las operaciones, asi como el
buen funcionamiento de los sistemas que automatizan
las protecciones (safety), son lo mas importante. Por ello,
la coordinacion entre el centro de operaciones y la or-
ganizacion afectada debe quedar preestablecida en di-
ferentes documentos para garantizar la continuidad del
negocio en caso de un incidente. Disponer de un catalogo
de los activos y procesos criticos, las personas de con-
tacto necesarias para la gestion del incidente, el modelo
de comunicacion entre Comité de crisis, SOC y terceros,
asi como los tiempos de respuesta admisibles y contra-
medidas en caso de incidente.

CONOCIMIENTO DE ORIGEN'Y CONSECUENCIAS

Para lograr estar bien preparados en la respuesta es clave
el conocimiento del origen, sistemas afectados y conse-
cuencias de incidentes en este tipo de entornos que permi-
tan realizar simulacros que pongan a pruebas las capaci-
dades de respuesta.

Un 80% de los profesionales de operadores esenciales en-
trevistados sefialan que conocen el origen, sistemas afec-
tados y consecuencias de incidentes publicos sobre orga-
nizaciones que prestan servicios esenciales y mas del 50%
reconocen que conocen incidentes de su sector, e incluso
propios. Este tipo de conocimiento es fundamental como ya
hemos apuntado.

Los propios Algunos del sector

Los publicos

Repositorio
privado-basico

Grafico 14 — Operadores de servicios esenciales: Conocimiento de origen y consecuencias.
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Sector Eléctrico

3
2
1
0
Los propios Algunos del Los publicos Repositorio
sector privado-basico

Sector Gas y Petrdleo

Los propios Algunos del Los publicos Repositorio

sector privado-bésico

@Grafico 15 — Operadores del sector Eléctrico: Conocimiento de origen y
consecuencias.

Sector Agua

Algunos del
sector privado-basico

Los propios Los publicos Repositorio

Grafico 16 — Operadores del sector Gas y Petréleo: Conocimiento de
origen y consecuencias.

Sector Salud
3
2
1
0
Los propios Algunos del Los publicos Repositorio
sector privado-bésico

Grafico 17 — Operadores del sector Agua: Conocimiento de origen y
consecuencias.

Sector Transporte
3
3
2
2 ,,,,,,,,,,,,,,,, — - __
1
1 N R — - __
0
Los propios Algunos del Los publicos Repositorio
sector privado-basico

Grafico 19 — Operadores del sector Transporte: Conocimiento de origen
y consecuencias.

Grafico 18 — Operadores del sector Salud: Conocimiento de origen y
consecuencias.
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INCIDENTES CONOCIDOS
DEL SECTOR

¢Cual es el tipo de incidentes en operadores de

su sector que conoce?

Las organizaciones estan incorporando cada vez mejores
medidas de Ciberseguridad; entre las medidas técnicas, mas
habituales estan los antivirus, firewalls convencionales, IDS/
IPS, auditorias de seguridad internas y gestion de respuesta
a incidentes. La tipologia de incidentes varia en funcion del
sector como podemos apreciar dentro de los apartados de
diferentes sectores, pero se puede concluir que los inciden-
tes causados por malware son los mas habituales.

TIPOLOGIA DE INCIDENTES EN SU SECTOR ESENCIAL

16%

@ Ataques dirigidos @ Compromiso de Informacion
@ Malware Fraude

@ Dos o0 DDoS @ Violacion de normas

@ Intrusion

Gréfico 20 — Operadores de servicios esenciales: Incidentes del propio sector.
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Sector Eléctrico

43%

28%

Sector Gas y Petrdleo

25% 25%

13%

37%

Grafico 21 — Operadores del sector Eléctrico: Incidentes del propio sector.

Sector Agua

Grafico 22 — Operadores del sector Gas y Petrdleo: Incidentes del
propio sector.

Sector Salud

50%

17%

Grafico 23 — Operadores del sector Agua: Incidentes del propio sector.

Sector Transporte

50%

Grafico 25 — Operadores del sector Transporte: Incidentes del propio sector.

Grafico 24 — Operadores del sector Salud: Incidentes del propio sector.

@ Ataques dirigidos @ Compromiso de Informacion
@ Malware Fraude

@ Dos 0 DDoS @ Violacion de normas

@ Intrusion
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SISTEMAS AFECTADOS POR
INCIDENTES EN EL SECTOR

¢ Cudles son los sistemas afectados por

incidentes en operadores de su sector que
conoce?

Segun el 80% de los encuestados los sistemas que suelen
verse afectados en los Servicios Esenciales son los sistemas
de supervision y las infragstructuras de comunicaciones.

SISTEMAS AFECTADOS EN SU SECTOR

Control Bésico Control Avanzado Supervision Gestion de proceso Cloud industrial Infraestructura de
(SCADA,...) comunicaciones

@Grafico 26 — Operadores de servicios esenciales: Sistemas afectados del sector.
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Sector Eléctrico

Control Control Supervision  Gestion de Cloud  Infraestructura de
Basico Avanzado  (SCADA,...) proceso industrial - comunicaciones

Sector Gas y Petrdleo

Control Control Supervision  Gestion de Cloud Infraestructura de
Basico Avanzado  (SCADA,...) proceso industrial - comunicaciones

Grafico 27 — Operadores del sector Eléctrico: Sistemas afectados del sector.

Sector Agua
4 ,,,,,,,,,,,,,,,,,,,,,
3 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
2 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
1 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

0
0 —®

Control Control Supervision  Gestion de Cloud  Infraestructura de

Basico Avanzado  (SCADA,...) proceso industrial - comunicaciones

Grafico 28 — Operadores del sector Gas y Petroleo: Sistemas afectados
del sector.

Sector Salud
3
2 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
1 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
0
0 —e
Control Control Supervision  Gestion de Cloud  Infraestructura de

Bésico Avanzado  (SCADA,...)  proceso industrial - comunicaciones

Grafico 29 — Operadores del sector Agua: Sistemas afectados del sector.

Sector Transporte
4
4 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
3 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
2 2 2
2 - — N
1 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
0 0

0

Control Control Supervision  Gestion de Cloud  Infragstructura de

Basico Avanzado  (SCADA,...) proceso industrial - comunicaciones

Gréafico 31 — Operadores del sector Transporte: Sistemas afectados del sector.

Grafico 30 — Operadores del sector Salud: Sistemas afectados del sector.

De las graficas por sectores se puede destacar que
en los sectores eléctrico, oil & gas y transporte, tam-
bién los sistemas de control suelen verse afectados
por incidentes de ciberseguridad.
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DEPENDENCIA DE |
TECNOLOGIAS DE OPERACION
DEL SECTOR

¢Cual es el grado de dependencia

tecnoldgica en la automatizacion de procesos
en su sector?

Cuando hablamos de tecnologias de automatizacion indus-
trial, la forma mas habitual de presentar estas tecnologias es
mediante la piramide de la siguiente figura.

Nivel 0 - En este nivel encontramos todos los sensores y
actuadores que se encuentran repartidos por el proceso,
existiendo un control directo de las maquinas y sistemas de
produccion con muy alta velocidad e intercambia pequefios
flujos de datos.

Nivel 1 — En este nivel de control se agrupan todos los
instrumentos de control local tales como ordenadores, Con-
troladores logicos programables (PLCs), etc. Los equipos de
este nivel utilizaran datos del proceso proporcionados por
los equipos del nivel 0 y daran las consignas a l0s actuado-
res y maquinas de dicho nivel.

NIVEL 4

NIVEL 3

NIVEL 2

NIVEL 1

NIVEL 0

Nivel 2 — Nivel de supervision donde se encuentran los
equipos destinados a supervisar la secuencia de fabrica-
cion y/o produccion, como las estaciones de los operadores
0 el servidor de ingenieria.

Nivel 3 — Nivel de operaciones de optimizacion de la fa-
bricacion donde se gestionan los flujos de trabajo para
producir los productos finales. En este nivel existe nece-
sidad de integrar los datos de los niveles inferiores con el
nivel superior.

Nivel 4 — Nivel de gestion donde se desarrollan todas las
actividades relacionadas con el negocio necesarias en una
organizacion industrial, comunicando distintas plantas y
manteniendo relaciones con proveedores y clientes.

El 30% de los entrevistados consideran que la dependen-
cia tecnoldgica es media a nivel de control y supervision,
y media a nivel de integracién. Unicamente el 13% de los
entrevistados considera que existe una dependencia alta a
todos los niveles.

Tecnologias de Informacion I I
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DEPENDENCIA TECNOLOGICA

7%

27%
23%
30%
@ Alta a todos los niveles @ Media en integracion ITy OT
@ Basica en integracion ITy 0T @ Media nivel de control
@ Basica a nivel de control Media a nivel control y supervision

@ Basica a nivel control y supervision - @ Alta a nivel control y supervision

Grafico 32 — Operadores de Servicios Esenciales: dependencia
tecnoldgica del sector.
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Sector Eléctrico

20% 20%

20%

Sector Gas y Petrdleo

20%

20%

Gréfico 33 — Operadores del sector Eléctrico: dependencia tecnoldgica del sector.

Sector Agua

50%

37%

Grafico 34 — Operadores del sector Gas y Petrdleo: dependencia
tecnoldgica del sector..

Sector Salud

60%

20%

Grafico 35 — Operadores del sector Agua: dependencia tecnoldgica del sector.

Sector Transporte

43%

57%

@Grafico 37 — Operadores del sector Transporte: dependencia tecnoldgica del sector.

Gréfico 36 — Operadores del sector Salud: dependencia tecnoldgica del sector.

De las gréficas sectoriales se puede destacar el
sector Gas y Petrdleo donde el 40% de los entrevis-
tados considera que la dependencia tecnoldgica es
alta a todos los niveles. Siendo el sector transporte
donde se considera que existe un bajo nivel de inte-
gracion [Ty OT.

@ Alta a todos los niveles
@ Basica en integracion ITy OT @ Media nivel de control

@ Basica a nivel de control Media a nivel control y supervision
@ Basica a nivel control y supervision - @ Alta a nivel control y supervision

@ Media en integracion ITy OT
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VULNERABILIDADES GRADO DE VULNERABILIDADES
EN EL SECTOR

¢Cual considera que es el grado de

vulnerabilidades en su sector?

Las tecnologias que se utilizan en la automatizacion y con-
trol industrial son muy diversas. El Equipo de Respuesta a
Emergencias Informaticas de Sistemas de Control Industrial
(ICS-CERT) perteneciente al gobierno de Estados Unidos,
que se ocupa de la seguridad relacionada con los siste-
mas de control industrial publico en 2015 un informe sobre
vulnerabilidades en diferentes sectores, concluyendo que
sectores como el energético (eléctrico, gas y petrdleo) y
el sector agua, tienen mas vulnerabilidades que el sector

@ Ato @ Medio @ Bajo

transporte o salud. Gréfico 38 — Operadores de Servicios Esenciales: Vulnerabilidades en el sector.

NUMERO DE VULNERABILIDADES QUE ICS-CERT HA REPORTADO POR SECTOR
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(Grafico 39

La razon principal es que en estos sectores se usan mas
tecnologias comerciales, que son las tecnologias donde se
han descubierto y publicado mas vulnerabilidades.

En general casi el 75% de los entrevistados consideran que
el nivel de vulnerabilidad de las infraestructuras OT de los
servicios esenciales es alto.
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Sector Eléctrico Sector Gas y Petrdleo

Grafico 40 — Operadores del sector Eléctrico: Vulnerabilidades en el sector. Grafico 41 — Operadores del sector Gas y Petrdleo: Vulnerabilidades en
el sector.
Sector Agua Sector Salud

Grafico 42 — Operadores del sector Agua: Vulnerabilidades en el sector. Grafico 43 — Operadores del sector Salud: Vulnerabilidades en el sector.

Sector Transporte

Grafico 44 — Operadores del sector Transporte: Vulnerabilidades en el sector. @ Ato @ Medio @ Bajo
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CONSECUENCIAS DE
INCIDENTES EN EL SECTOR

¢Cudles considera que son las consecuencias

de los incidentes en su sector?

Casi un 30% de los profesionales encuestados consideran
que la perdida de un servicio esencial es una de las prin-
cipales consecuencias de los incidentes de ciberseguridad.
Esto es debido principalmente a que las tecnologias indus-
triales que operan servicios esenciales no han incorporado
requisitos de ciberseguridad lo cual les hace muy vulnera-
bles frente a comportamientos no esperados.

CONSECUENCIAS DE LOS INCIDENTES

13%

4%

10%

6%
13%
@ Pérdida de servicio @ Consecuencias ambientales
@ Acceso ilicito a equipos @ Consecuencias fisicas
@ Pérdida de control de sistemas Incumplimiento regulatorio
@ Pérdida de visibilidad @ Impacto reputacional

Grafico 45 — Operadores de Servicios Esenciales: Consecuencias de
incidentes en el sector.
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Sector Eléctrico
10%

1 30%

10%

10% 10%

20%

Sector Gas y Petrdleo
10%

30%
20%

10%

10%

@Grafico 46 — Operadores del sector Eléctrico: Consecuencias de
incidentes en el sector.

Sector Agua

13%

12%

25%

Grafico 47 — Operadores del sector Gas y Petréleo: Consecuencias de
incidentes en el sector.

Sector Salud

20%

10%

20%

30%

Grafico 48 — Operadores del sector Agua: Consecuencias de incidentes
en el sector.

Sector Transporte
10%

10%
40%

10%

10%

20%

Grafico 50 — Operadores del sector Transporte: Consecuencias de
incidentes en el sector.

Gréfico 49 — Operadores del sector Salud: Consecuencias de incidentes
en el sector.

@ Consecuencias ambientales
@ Consecuencias fisicas

Incumplimiento regulatorio
@ Impacto reputacional

@ Pérdida de servicio

@ Acceso ilicito a equipos

@ Pérdida de control de sistemas
@ Pérdida de visibilidad
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ESTRUCTURA PARA
GESTIONAR INCIDENTES

¢Cual es la estructura de su organizacion para

gestionar los incidentes de ciberseguridad 0T?

El elemento mas importante de un SOC son las personas.
Un SOC es un equipo compuesto principalmente por espe-
cialistas tecnoldgicos, analistas, ingenieros de seguridad y
profesionales de inteligencia que estaran organizados para
detectar, analizar, responder, informar y prevenir incidentes
de ciberseguridad.

Los SOC pueden variar desde pequefios centros de cinco
personas, hasta grandes centros nacionales de coordina-
cion. La estructura y tamafio del SOC debe corresponderse
con su alcance equilibrando tres necesidades:

> Tener un equipo cohesionado de especialistas en seguri-
dad o equipos adecuadamente coordinados.

> Mantener la proximidad l6gica, fisica y organizacional a los
activos que se monitorizan.

> Disponer de un presupuesto previamente aprobado por la
Alta Direccion; acorde al tipo de negocio, servicio o in-
fraestructura critica soportada.

Segun la grafica general no existe actualmente una es-
tructura dominante en un SOC para gestionar incidentes,
la mitad de los encuestados han indicado que la gestion es
propia y la otra mitad que la gestion es externa. Tampoco
existe una respuesta determinante entre gestion [Ty OT in-
tegrada o independiente, siendo ligeramente en mas casos
la gestion independiente.

ESTRUCTURA ORGANIZATIVA EN LA GESTION DE INCIDENTES

Gestion interna
(Direccion) y externa

Gestion propia Gestion externa

Gestion interna (N1) y
externa (N2 y N3)

Gestion independiente
Inciden ITy OT

Gestion integrada
Inciden ITy OT

Gestion interna (N1'y
N2) y externa ( N3)

Grafico 51 — Operadores de Servicios Esenciales: Estructura para gestionar incidentes.
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Sector Eléctrico

Sector Gas y Petrdleo

Grafico 52 — Operadores del sector Eléctrico: Estructura para gestionar incidentes.

Sector Agua

Grafico 53 — Operadores del sector Gas y Petroleo: Estructura para
gestionar incidentes.

Sector Salud

Grafico 54 — Operadores del sector Agua: Estructura para gestionar incidentes.

Sector Transporte
3 s
’ 2 2
1 -—-—-J - .- 1 .

0

(Grafico 56 — Operadores del sector Transporte: Estructura para gestionar incidentes.

a Gestion propia

9 Gestion externa

e Gestion interna
(

Grafico 55 — Operadores del sector Salud: Estructura para gestionar incidentes.

Analizando los datos de forma sectorizada podemos
comprobar que los sectores gas y petrdleo, agua y
transporte tienen claramente una gestion propia,
mientras que el sector eléctrico y salud tienen ges-
tion externa.

e Gestion interna (N1) y externa (N2 y N3)
6 Gestion interna (N1 y N2) y externa ( N3)
G Gestion independiente Inciden Ty OT

Direccion) y externa e Gestion integrada Inciden ITy OT
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RELACION CON ENTIDADES
EXTERIORES EN LA GESTION
DE INCIDENTES

¢Cual es su relacion con entidades exteriores

para reducir el impacto de los incidentes OT?

Es significativo comprobar que actualmente existe una es-
casa relacion con las entidades CSIRT nacionales (32%), lo
que indica que ain no se han establecido los canales de
comunicacion necesarios para la notificacion de incidentes,
tal y como se establece en el real decreto-ley 12/2018, de
7 de septiembre de seguridad de las redes y sistemas de
informacion donde se promulga la gestion de incidentes de
ciberseguridad como una imposicion legal para todas las
organizaciones publicas y algunas privadas de Espafa que
prestan servicios esenciales.

RELACION CON ENTIDADES

@ CSIRT Nacional @ Entidad Sectorial
@ CSIRT Internacional Asociacion de expertos
@ CSIRT Privado

@Grafico 57 — Operadores Servicios Esenciales: Relacion con entidades
exteriores.
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Sector Eléctrico Sector Gas y Petrdleo
1

Grafico 58 — Operadores del sector Eléctrico: Relacion con entidades. Grafico 59 — Operadores del sector Gas y Petrdleo: Relacion con entidades.

Sector Agua Sector Salud

@Grafico 60 — Operadores del sector Agua: Relacion con entidades. Gréfico 61 — Operadores del sector Salud: Relacion con entidades.

Sector Transporte

@ CSIRT Nacional
@ CSIRT Internacional
Grafico 62 — Operadores del sector Transporte: Relacion con entidades. @ CSIRT Privado

@ Entidad Sectorial
Asociacion de expertos
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CAPACIDADES PARA DAR
RESPUESTA A INCIDENTES

¢Qué capacidades tiene su organizacion para

dar respuesta a incidentes de alto impacto en
la operacion de servicios esenciales?

Segun este estudio, al preguntar sobre las capacidades de
respuesta distinguiendo entre tecnologias de informacion
(IT) y tecnologias de operacion (OT) se ve claramente que
las capacidades de respuesta en entornos IT es alta segun
un 50% de los encuestados, lo que contrasta con el un 20%
de capacidad de respuesta en un entorno OT. Es cierto, que
actualmente las organizaciones que han participado en la
encuesta estan inmersas en un proceso de adecuacion de
su SOC para gestionar incidentes, lo cual indica que un alto
porcentaje de organizaciones industriales estan gestionan-
do 0 empezando a gestionar los riesgos tecnoldgicos.

CAPACIDADES DE RESPUESTA

Bien preparado en IT Bien preparado en Bien preparado en OT Preparacion media
TyQT (Todos los niveles) nivel 2 y poco nivel 1

Bien preparado en
algunos servicios
esenciales

Poco preparado en
servicios esenciales

Preparacion media en
servicios esenciales

Grafico 63 — Operadores de Servicios Esenciales: Capacidades de respuesta a incidentes.
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Sector Eléctrico

Sector Gas y Petrdleo

Grafico 64 — Operadores del sector Eléctrico: Capacidades de respuesta
a incidentes.

Sector Agua

Grafico 65 — Operadores del sector Gas y Petréleo: Capacidades de
respuesta a incidentes.

Sector Salud

@Grafico 66 — Operadores del sector Agua: Capacidades de respuesta a
incidentes.

Sector Transporte

Grafico 68 — Operadores del sector Transporte: Capacidades de
respuesta a incidentes.

Gréfico 67 — Operadores del sector Salud: Capacidades de respuesta a
incidentes.

a Bien preparado en IT

9 Bien preparado en [Ty OT

e Bien preparado en OT (Todos los niveles)

o Preparacion media nivel 2 y poco nivel 1

0 Bien preparado en algunos servicios esenciales
@ Poco preparado en servicios esenciales

e Preparacion media en servicios esenciales
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PARTICIPACION DE DISTINTAS
AREAS DE LA ORGANIZACION

¢Como participan las distintas areas

de la organizacion en los aspectos de
ciberseguridad (Calidad, HSE, ...)?

La responsabilidad de proteger los sistemas de control in-
dustrial sigue recayendo de manera muy nitida en el area
de Tl corporativa -sigue contemplandose la responsabilidad
de estos riesgos en el area tecnoldgica-.

La participacion de otras areas, como Calidad, Compras,
HSE, es de momento muy baja, aumentando levemente
(33%) solo cuando se trata de proyectos estratégicos, lo
que podemos interpretar, que continlia existiendo una falta
clara de madurez organizativa en las compafias en las que
la asignacion de responsabilidades no se hace atendiendo
a un proceso formal y definido, sino que se atiende a me-
ros aspectos regulatorios, al historial de la organizacion, al
carisma de los interesados o, en el mejor de los casos, a
las necesidades reales, fruto de un andlisis de las actuales
amenazas, todo lo cual suele terminar polarizando las res-
ponsabilidades en ciertos departamentos.

QOtra de las causas posibles, y que durante los Gltimos me-
ses hemos podido constatar a través de entrevistas con
responsables de organizaciones industriales es la falta de
conocimiento y concienciacion de la Direccion, que fre-
cuentemente asigna cualquier tema relacionado con las
redes de comunicaciones industriales y su seguridad a los
departamentos de T, sin entender que aungue se emplee
tecnologia similar, su aplicacion es a un entorno industrial
muy heterogéneo donde las consecuencias, 10s requeri-
mientos y sus caracteristicas son muy diferentes.

PARTICIPACION OTRAS AREAS

% 8%

@ Activamente

@ Puntualmente

@ Solo en proyectos estratégicos
@ Solo en proyectos nuevos

@ No participan
@ Integracion en proceso de compras
Hay un comité

Grafico 69 — Operadores de Servicios Esenciales: Participacion de areas de
la organizacion.
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Sector Eléctrico

20% 20%

20%

Sector Gas y Petrdleo

Grafico 70 — Operadores del sector eléctrico: Participacion de areas de
la organizacion.

Sector Agua

38%

50%

12%

Grafico 71 — Operadores del sector Gas y Petrleo: Participacion de
areas de la organizacion.

Sector Salud

20%

40%

Grafico 72 — Operadores del sector Agua: Participacion de areas de la
organizacion.

Sector Transporte

20% 20%

20%

Grafico 74 — Operadores del sector Transporte: Participacion de areas
de la organizacion.

Gréfico 73 — Operadores del sector Salud: Participacion de areas de la
organizacion.

@ Activamente

@ Puntualmente

@ Solo en proyectos estratégicos
@ Solo en proyectos nuevos

@ No participan
@ Integracion en proceso de compras
Hay un comité
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PETICION Y EVALUACION
DE REQUISITOS DE
CIBERSEGURIDAD

¢Como se realiza la peticion y evaluacion
de requisitos de ciberseguridad en nuevos

proyectos para servicios esenciales que presta
su organizacion?

La mayoria de las organizaciones industriales empiezan a
contemplar, al menos, requisitos basicos de Ciberseguridad
Industrial en sus nuevos proyectos. Siendo los correspon-
dientes a las infraestructuras de comunicaciones donde se
contempla mayor exigencia, tanto en las redes WAN (cone-
xiones y accesos a redes remotas) y LAN (redes locales).

PETICION DE REQUISITOS DE CIBERSEGURIDAD

11

Peticion muy general Basado en estandares Basado en Basado en Mediante plataforma Acuerdo entre
procedimiento propio metodologia fabricante y operador

Gréfico 75 — Operadores de Servicios Esenciales: Peticion de requisitos de ciberseguridad.
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Sector Eléctrico

Sector Gas y Petrdleo

@Grafico 76 — Operadores del sector Eléctrico: Peticion requisitos
ciberseguridad.

Sector Agua

Grafico 77 — Operadores del sector Gas y Petrleo: Peticion requisitos
ciberseguridad.

Sector Salud

@Grafico 78 — Operadores del sector Agua: Peticion requisitos
ciberseguridad.

Sector Transporte
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@Grafico 80 — Operadores del sector Transporte: Peticion requisitos
ciberseguridad.

Grafico 79 — Operadores del sector Salud: Peticion requisitos
ciberseguridad.

a Peticion muy general e Basado en metodologia

9 Basado en estandares 9 Mediante plataforma

e Basado en procedimiento propio eAcuerdo entre fabricante
y operador

Como muestra la estadistica anterior, a la hora de contemplar
requisitos de ciberseguridad en los proyectos de automatizacion
y control de servicios esenciales, estos se basan en estanda-
res y procedimientos propios. Pero hasta el momento, salvo
algunas excepciones, las organizaciones que prestan servicios
esenciales no tienen una herramienta que permita incorporar
los requisitos de ciberseguridad en los proyectos de automa-
tizacion industrial de forma ordenada, ni tampoco mecanismos
adecuados para comprobar las capacidades de los proveedores
en estos proyectos.
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CONCLUSIONES

La prestacion de los servicios esenciales en Espafa esta
cada vez mas ligada a las redes y sistemas de informacion
por el tratamiento tan intenso de los datos (personales o no)
y por la creciente automatizacion de los procesos internos
de produccion y gestion econdmica. Ello implica, a su vez,
una mayor exposicion a los riesgos que existen en el em-
pleo de una red abierta y global, como Internet, canal por el
cual también se difunden infecciones de virus y programas
maliciosos que pueden llegar a interferir en la prestacion de
servicios esenciales, provocar fugas de datos personales,
comprometer informacion confidencial de valor comercial y
afectar, en fin, al funcionamiento de dicho mercado interior.
Como se demuestra en este estudio y en las estadisticas
de los CERTs espafoles, donde el numero de incidentes
gestionados ha ido en aumento en los Ultimos afios.

La Directiva NIS impone a las entidades gestoras de servi-
cios esenciales, asi como a los prestadores de ciertos ser-
vicios digitales considerados clave en el funcionamiento de
Internet, 1a obligacion de establecer sistemas de gestion de
la seguridad de la informacion en sus organizaciones y de
notificar a las autoridades los incidentes que tengan espe-
cial gravedad. Asi mismo, obliga a los Estados miembros a
dotarse de los medios para supervisar el cumplimiento de
estas obligaciones y a velar por que existan equipos de res-
puesta a incidentes de seguridad con capacidad para pro-
teger a las empresas de la propagacion de estos incidentes.

Un incidente de seguridad puede ser visto como un fra-
caso, puesto que la medida para responder a la amena-
za no era adecuada o ni siquiera se habia contemplado.
Ademas, un incidente se puede convertir en un fracaso
si no lo analizamos y aprendemos para evitar que vuelva
a suceder, pero sobre todo Si N0 nos preparamos para
reducir sus consecuencias.

Este estudio demuestra que todavia las organizaciones que
operan Servicios esenciales no estan suficientemente pre-
paradas para dar respuesta a los incidentes de cibersegu-
ridad, pero estan haciendo grandes esfuerzos por mejorar
sus capacidades.

@
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